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INTRODUCCION

En la pelicula “Juegos de Guerra” (1983), David
Lightman es un joven que tiene una gran habilidad
con los ordenadores por ello les saca el mayor partido
posible, con cosas como falsear las notas del instituto
y conseguir cambiar de curso. Un dia busca en la red
como entrar en el sistema de las compafiias que crean
juegos de ordenador para poder acceder a los juegos
gue todavia no han salido al mercado.

David accidentalmente se conecta a un ordenador del
Departamento de Defensa de Estados Unidos que
tiene el control absoluto del arsenal nuclear del pais.
Como gran admirador de los ordenadores el joven
empieza a jugar a lo que cree que es otro juego de
simulacién (una guerra entre EEUU y Rusia).

Pronto se da cuenta de que no se trata de un juego
mas y con la ayuda del doctor Falken y de su novia
tendran que luchar por evitar un conflicto mundial: Ia
Tercera Guerra Mundial.

Actualmente, en la era de la informacion, la
necesidad de ocultar datos relevantes se ha
incrementado hasta convertir a la criptografia
en una herramienta fundamental para el
manejo de informaciéon de forma segura en
cualquier campo de trabajo, sea éste
informatico, privado, empresarial o de
seguridad nacional, entre otros.
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CRIPTOGRAFIA: es la practica y el estudio de técnicas de cifrado y descifrado de informacién, es decir, de técnicas para
codificar un mensaje haciéndolo ininteligible (cifrado) y recuperar el mensaje original a partir de esa version
ininteligible (descifrado).

Etimoldgicamente hablando, el origen de la palabra criptografia procede del griego kpumtol (kryptos) = secreto;
vpadotv (graphein) = escribir, es decir, el arte de escribir de manera secreta.



Curvas Elipticas

La criptografia de curvas elipticas
(ECC) pertenece a la criptografia
asimétrica, debido a que se utilizan
dos tipos de llaves distintas, una
publica y una privada, en la que el
conocimiento de la llave publica no
permite determinar el
conocimiento de la clave privada.

La criptografia de curvas elipticas
fue propuesta en 1985 por Neal
Koblitz (Koblitz, 1987) vy Victor
Miller  (Miller, 1986). Desde
entonces una gran cantidad de
investigaciones se han realizado
para tener implementaciones
eficientes y seguras de estos
esquemas criptograficos.

Definimos de manera general a las curvas elipticas de la

siguiente forma.

Sea K un campo. Una curva eliptica sobre K, es la curva plana

sobre K definida por la ecuacidon de Weierstrass:
2
y? = x>+ ax + b,

donde x,y,a,b € K.

Ejemplos de
curvas

elipticas b

definidas A
sobre R. K

Curva eliptica y? = x3 — 8x + 1

A la expresion A = 4a3 + 27b? se le conoce como
el discriminante de la curva eliptica. Se verifica que
para que la curva eliptica no tenga raices multiples
es necesario que A+ 0.

\

\

Curva Eliptica y*> = x3 —x+ 6



Una curva eliptica definida sobre el campo de
GF(p), denotada por E(GF (p)), esta formada
por las variables a y b dentro del campo de
GF (p). Las curvas elipticas incluyen todos los
puntos de (x, y) que satisface la ecuacion de una
curva eliptica modulo p. Esto es, una curva
eliptica sobre GF (p) tiene por ecuacion:
y2modp = (x> + ax + b) mod p,

dondea, b, x,y € GF(p).

De manera analoga, si x> + ax + b contiene
factores no repetidos, o equivalentemente si
4a® + 27b* # 0mod p

entonces la curva eliptica se puede utilizar para
la criptografia. Una curva eliptica sobre el campo
de GF(p) tiene los puntos correspondientes en
la curva eliptica, junto con un punto especial oo,

el cual se le llama punto en infinito o punto cero.

Ejemplo: Consideremos la curva eliptica sobre
GF(11).Cona =6y b =10, la ecuacidon de la
curva eliptica es y? = x3 + 6x + 10. Los puntos
gue pertenecen a esta curva son: (0,3), (0,5),
(6,3), (6,8), (8,3), (8,8), (9,1), (9,10), (10,5), (10,6)
incluyendo a oo.

La cardinalidad de puntos de una curva eliptica
se denota por #E(GF(p)). En este ejemplo

#E(GF(p)) = 11.



Estructura de grupo

Desde el punto de vista algebraico, la ley de ( 3x2 + a B
grupo para una Curva Eliptica representada por 2y, X1 = X2
la ecuacidon de Wejerstrass, se define de m =4 Vo — Yy
acuerdo con las siguientes propiedades: . — x X1 F Xy
X2 — X1
° Pl + oo = Pl

* SiPy=(x1,)1) entonces =Py = (x1, =¥1). La curva eliptica E(GF (p)) dotada de la

e Sean P; = (x1,y1) Y P>, = (x5,y5) puntos operacidon suma definida anteriormente forma
de la curva eliptica con P4, P, # o. Entonces un grupo abeliano.
Six; = xp,peroy; # y,oP; = P,y Y
y; = 0entonces P; + P, = 0. En otro /
caso (P+@Q)

P, + P, = P; = (x3,y3) con
5 P
X3 =M" — X1 — Xy, O x
0
y3 = m(x; —x3) — ¥4




Protocolo Criptografico

Para llevar a cabo la encriptacion y desencriptacion usando curvas elipticas, es necesario realizar
multiples operaciones que nos permiten establecer los mecanismos de seguridad que se necesitan
en el resguardo de la informacion.

1. Proporcionar un numero primo p y los coeficientes a y b, para formar la curva eliptica de la
forma (2) cumpliendo la condicidon (3). Para mostrar este paso, consideremos los coeficientes
a=9,b=13yel numero primo p =19. Con estos parametros se obtiene la curva

y? = (x3 + 9x + 13) mod 19,

cumpliendo con la condicion de que A+ 0.

2. Para el siguiente paso se necesita determinar el nimero de puntos con los que cuenta la curva
eliptica, #E(GF (p)). Para nuestro proposito, utilizamos el célculo de los residuos cuadraticos
para determinar #E(GF (p)). Para ello , dados un nimero primo p y un entero cualquiera x, el
simbolo de Legendre esta definido de la siguiente manera:

X ([ 1sixesunresiduo cuadratico

— | =< —1sixnoesresiduo cuadritico
p |0 si x es multiplo de p




Una vez calculado el numero de Legendre, se
conoce la cantidad de puntos que tiene la
curva, que en nuestro caso es

HE(GF(p)) = 21.

Ahora para calcular todos los puntos de la curva
se toman los valores mostrados en la tabla 1y
se utiliza la formula H = (x — p)? dando como
resultado la tabla 2.

| x |z [residuvo] | y | H |
| 0 [FE 1 0 0
4 1 1 1
2 [ 1 2 4
10 3 9
KN s 4 16
12 1 5 6
B 7 6 17
1 1 7 11
KN : -1 8 7
9 3 1 9 5
| 10 [ 1 10 5
By s 4 11 7
D12 3 1 12 11
EE o 1 13 17
| 14 [EVII 14 6
| 15 [ 1 15 16
N 16 1 16 9
6 1 17 4
| R -

Cuando obtenemos los valores de x,z, y H en
las tablas (1) y (2) respectivamente, se aplica el
algoritmo de la Figura 2 para encontrar todos
los puntos que pertenecen a la curva E(GF (p)).

Entrada: arrayXZ, arrayYH
Salida: Puntos de la curva E(GF(p))

1: count < 0

2: for (i = 0 to length arrayXZ) do

3: z « arrayXZ[i] —> getZ()
obtenerel valor de z

4. for (j = 1 to length arrayYH) do

5: if (z = arrayYH|[j] —> getH())

then
6: arrayPoint[count] <
(arrayXZ[i] —> getX(),
arrayYH[j] —> get Y())
count « +1
if (isGen(arrayPoint[count]))
then

H return arrayPoint|[count]

10: EndIf

11: Endif

12: Endfor

13: Endfor

//funcién para




Para fines de ilustracion en nuestro ejemplo se
calcularon el orden de cada uno de los puntos de |la
curva obteniendo la tabla siguiente. En la practica
esto no es necesario, puesto que seria demasiado
costoso, ya que al ser un método que necesita
calcular el simbolo de Legendre desde O hastap — 1
este se vuelve inviable a medida que el p crece.

2 21
17 21
1 7
18 7
6 21
13 21
1 21
18 21
5 21
14 21
1 3
18 3
5 7
14 7
3 21
16 21
4 7
15 7
5 21

14 21

Cifrado de datos

Para realizar el cifrado de los datos, se debe contar
con los siguientes parametros:

el nimero primo p
los coeficientes ay b

la cardinalidad de puntos de la curva eliptica
#E(GF (p)),

un punto generador G de la curva,
valores My h con Mh < p,

[laveSA (llave secreta del usuario A), llaveSB
(lave secreta del usuario B) en donde

mcd(llaveSA, llaveSB) = 1.

Ejemplo:

p = 500009,a = 15567,b = 7896,

#E(GF(p)) = 499879,G = (241479,71146),

M = 456, h = 123,
LlaveSA = 24528
LlaveSB 11923



Asi, nuestra curva a considerar es:
y? = (x3 4+ 15567x + 7896) mod 500009

Supongamos que tenemos un usuario que se va a
registrar en una plataforma y lo que interesa cifrar es
la contrasefia. Para nuestro caso la contrasena es
carlos123 e ingresa sus datos en un formulario.

Guardar contacto

Procedemos a cifrar la contrasena del usuario de la
siguiente manera:

Paso 1. Codificar el mensaje, para ello usamos el
codigo ascii que comprende del 0 al 255.

Inicializamos con j = 1. Sabiendo que el ascii de la
letra c es 99 se realizan los siguientes pasos:

Paso 1. 1 Calculamos

x = ascii(c)(h) +j =99(123) + 1 =
12178, y se sustituye este resultado en la
ecuacion de la curva eliptica, esto es,

y? = (x3 + 15567x + 7896) =
121783 + 15567(12178) + 7896 = 334992,

dado que no existe valor de y que cumpla con
esta ecuacion, se aumentaaj = 2y se reinicia
el proceso.

Paso 1.2 x = ascii(c)h + j = 99 (123) +
2 = 12179,y se sustituye este resultado en |la
ecuacion de la curva eliptica, esto es,

y? = (x3 + 15567x + 7896)

= 121793 + 15567(12179) + 7896 = 290136

este numero si tiene raiz cuadrada que es igual
a 161435.



Por tanto, la codificacion de la letra ¢ es
(12179,161435). Repetimos este proceso para
cada una de las letras y numeros obtenemos:

= (12179,161435)
(11936,218659)
(14023,101746)
(13285,115296)
(13656,29398)
(14147,176240)
(6031,183341)
(6152,153375)

(6277,52620)

Paso 2. Se calcula la llave publica de A:
llavePA = LlaveSA * G_

= 24528 (241479,71146)

(253513,78497),

entonces la pareja es igual
A = (24528,(253513,78497)).

WN RN O —~=X Q O

Paso 3. Se calcula la llave publica de B:
llavePB = LlaveSB * G =

11923 (241479,71146) = (339894 ,358573),
entonces la pareja es igual B =
(4562 ,(339894,358573) ).

Paso 4. Ciframos la letra c eligiendo un entero aleatorio
k = 205887 y multiplicamos ese nimero por el punto
G, esto es,
kG = 205887(241479,71146)
= (45235,155942).

Paso 5. Sumando la codificacion de la letra
c+ k(llavePB)

se obtiene:

(12179,161435) + 205887(339894,358573)
= (12179,161435 ) + (237547,189319)
(493092,311065).

Paso 6. Se unen los resultados obtenidos en los pasos 4

y 5 para que la pareja de coordenadas quede como:
((45235,155942),(493092,311065) ).

Repetimos estos pasos para cada uno de los caracteres
restantes, obteniendo los siguientes resultados



Coordenadas Asignadas
(45235,155942,493092,311065)

(464947,454208,261541,436656)

(1424,194779,

(91384,133847,

(22940,216821,391383,182458)
(30055,298941,323275,69773)

(220188,341581,147194,45165)

(254288,121557,358833,451256)

(310143,142529,222099,59930)

0 Edtar 3« Copiar @Borar 71 carlos

205887
425387
211919,45374) 294652
124363,495034) 258306
99447
340580
162281
470133

92723

45235,155942,493002 311065, 464947 454206,261541 4.

t [ Seleccionartoda

145235, 155042, 46309, 311063, 464947454268, 261541, 436655,
1424,194779, 211919, 45374, 91384, 133847, 124363, 495632,
Para los elementos que estan (12044, 216521, 301383, 182458, 30655, 208841, 313075, 69773,
2126155, 41581, 147134 45165,

]

N

0 Mostrartodo | Nimero de filas: \25 v Filrarf

{ Operaciones sohre los rasultados de la consulta }—

(S, imprimir 3¢ Copiar al portapapeles =} Exporar g Mosirar

{ (i Guardar esta consulta en favoritos }7

45235, 155042, 49309, 311063, 464947, 454208, 261541, 436656,
1434,196779,211919, 45374, 91334, 133847, 124363, 405034,
22040, 216821, 391383, 182458, 33055, 208941, 323075, 9773,
126188, 341581, 147194, 45165,

154285, 121557, 3558833, 451236, 310143, 142510, 120099, 59530

Eiguela [ Permiti que fodo u

Carlos
4 Hemera
Morales

4



Conclusiones

Se muestran los conceptos matematicos para la realizacion de los
allgorltmos de cifrado y descifrado usando criptografia en curvas
elipticas.

Dado que actualmente las plataformas moviles o web recaban
mucha informacion confidencial, se observo la necesidad de
aportar un meétodo de cifrado de esta informacién para que no
pueda ser utilizada de manera incorrecta. Al hacer uso de una
pro%ramacién en PHP, se propone una libreria que puede ser
Implementada para estos propositos.

La dificultad que se presenta es la de calcular el nUmero de puntos
gue contiene una curva eliptica, para ello sera necesario
establecer la programacion adecuada para que logremos contar
con este dato de una manera eficiente y poder trabajar con valores
de numeros primos aun mas grandes. Es por ello que, como
trabajo a futuro se pueda realizar la implementacion del algoritmo
de Schoff para este proposito.
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